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Mayor seguridad a traves
de la consolidacion de AD

La empresa de materiales de construccion utiliza las soluciones de migracién
AD de Quest para consolidar 31 dominios de Active Directory y 40 000 usuarios
en un unico entorno para su region EMEA, al tiempo que mejora la seguridad y

evita interrupciones.

D HoLcIM

Entidad de HOLCIM Entity: Centro digital de EMEA
Pais: Espaia
Empleados: 70 000 (40 000 en la region EMEA)

Industria: Materiales de construccion

Introducciodn

Holcim es una empresa lider mundial en materiales
de construccién cuyo Centro Digital tiene su sede en
Espafia, especializada en soluciones de construccion
innovadoras y sostenibles. La empresa, nacida tras la
unién de Lafarge y Holcim, dos organizaciones lideres
del sector, opera en mas de 70 paises y emplea a
unas 40 000 personas en su region EMEA. Cuando la
empresa necesité consolidar y actualizar su compleja
infraestructura informatica tras su fusién, el equipo
decidié rdpidamente que tenia que hacerlo Quest.

Antes de que las empresas se fusionaran, tenian
enfoques diferentes de Active Directory. Holcim tenia
un unico dominio de Active Directory, mientras que

Lafarge tenia 30 dominios de Active Directory separados

dentro de un bosque global, uno por cada pafs en el
que operaba.

Sobre este estudio de caso

Dos empresas lideres en el sector de los materiales
de construccion se fusionaron para crear una uUnica
empresa, Holcim. Dados los riesgos de seguridad
asociados al elevado ndmero y complejidad

de sus entornos (31 dominios diferentes y unos

40 000 empleados), Holcim necesitaba encontrar
una solucion que pudiera consolidar sus numerosos
entornos de Active Directory (AD).

Solucion

Debido a la complejidad de sus entornos, el equipo
de Holcim no tardd en darse cuenta de que las
herramientas propietarias de Microsoft no estaban
preparadas para hacer frente a su compleja
consolidacion. Al final, eligieron las soluciones de
migracion a AD de Quest por su comodidad, eficacia
y capacidad de sincronizacién.

Beneficios
- Creacion de un Active Directory unificado.
« Un entorno mas controlado y eficaz.

- Una migracion de impacto cero, sin tiempos de
inactividad ni interrupciones.

- Mayor seguridad al reducir los dominios AD y
disminuir la superficie de ataque.

Soluciones a primera vista

- Migracion de Active Directory de Quest


https://emeadc.holcim.com/
https://www.quest.com/solutions/active-directory/what-is-active-directory.aspx

Consolidacion de 31 dominios de
Active Directory en uno solo

Tras la fusion de su empresa, se definid un proyecto de
consolidacion de Active Directory en toda la empresa
para fusionar los 31 dominios en un dnico entorno. El
proyecto de consolidacion fue dirigido por Samuel Lépez
Trenado, supervisor de ciclos de vida de los usuarios,
que en aquel momento trabajaba como jefe del equipo
de Active Directory.

La empresa opto por este enfoque tras reconocer que
tener tantos dominios de Active Directory suponia un
riesgo para la seguridad. "Si tienes mas dominios de
Active Directory, seguro que tendrds mas problemas de
seguridad", dijo Lopez Trenado. "Tienes mas puntos en
los que podrias estar comprometido".

Para crear un sistema centralizado con un control y una
seguridad optimos, necesitaban una Unica estructura
de directorios.

Lépez Trenado analizd las soluciones del mercado que
podian utilizar para lograr la consolidacién mas perfecta.
Debido a la complejidad del desafio de la integracion

de su sistema, el equipo de Holcim no tardd en darse
cuenta de que las herramientas propietarias de Microsoft
no estaban preparadas para hacer frente a su compleja
consolidacion que tenian por delante.

El equipo decidio seleccionar las soluciones de
migracion a AD de Quest por su comodidad y capacidad
de sincronizacion. La empresa también tenia experiencia
previa con los servicios profesionales de Quest y quedd
impresionada por su eficacia. "En términos de proximidad
y calidad del compromiso de los servicios y comprension
empresarial, creo que los servicios profesionales son
mucho mejores que los demads", dijo Lépez Trenado.

Migracion perfecta sin tiempo

de inactividad ni impacto

en el usuario final

Holcim utilizo las soluciones de migracion AD de Quest

para consolidar con éxito su estructura AD con un impacto
minimo en los usuarios y sin tiempo de inactividad.

Una vez preparados los dominios y las herramientas para
la migracion, se formd a los equipos informaticos locales
de cada pais sobre cémo ejecutarla. El equipo
establecid un proceso de gestion de herramientas
administrado por un equipo central y ejecutado por

cada equipo local. Este proceso permitié a los equipos
locales elegir el momento mas conveniente para realizar
sus migraciones, un aspecto clave que el equipo queria
garantizar durante su proceso de migracion.

"Se trata de una capacidad que ofrece Quest, pero
que seguro no lo ofrece la herramienta nativa", dijo
Lépez Trenado.

La amenaza de interrupciones y tiempos de inactividad
era algo que la empresa tenia muy en cuenta a la hora
de elegir una solucion para su migracion. Querian
asegurarse de que sus usuarios sufrieran el menor
impacto posible durante todo el proceso. Se sintieron
aliviados cuando descubrieron que el Unico efecto que la
migracion tendria en sus usuarios era un simple reinicio
de la computadora que podia hacerse cuando a los
usuarios les conviniera.

"Una vez que los usuarios reinicien su computadora,
estdn en el nuevo dominio de Active Directory y todo
funciona como funcionaba antes", dijo Lopez Trenado
"Esto es bastante eficaz".

Mayor seguridad tras la consolidacién

Holcim abordd su proyecto de consolidaciéon de Active
Directory desde el punto de vista de la seguridad, la
compatibilidad y la productividad. Su consolidacion les
permitié implementar un enfoque de inicio de sesion
dnico para sus usuarios, lo que mejoré la eficiencia y
la seguridad de su organizacion. Su consolidacion les
ayudé a modernizar su negocio y a prepararse para un
futuro exitoso.

Si tienes mas dominios de Active
Directory, seguro que tendras
mas problemas de seguridad.
Tienes mas puntos en los que
podrias estar comprometido.

Samuel Lopez Trenado
Supervisor de ciclos de vida de usuarios, Holcim

Quest



Lecciones aprendidas

A las empresas que se preparan para una consolidacion
de Active Directory, Lopez Trenado recomienda tener
muy claras las funciones y responsabilidades de cada
miembro desde el inicio del proyecto. También aconseja
mantener un libro de tacticas en el que se detalle cada
paso del proceso, para que otros puedan reproducirlo y
ejecutarlo facilmente.

Lopez Trenado eligio confiar a Quest la consolidacion
de Active Directory de Holcim porque cree que Quest
tiene la mas alta calidad de servicios profesionales,
las capacidades mas avanzadas y las mejores
ventajas técnicas.

"Esto es lo que marca la diferencia entre Quest y las
demas soluciones u otros proveedores que se pueden
encontrar en el mercado", dijo Lopez Trenado.

Informacion sobre Quest

Quest crea soluciones de software que hacen que los
beneficios de la nueva tecnologia sean reales en un
panorama de Tl cada vez mds complejo. Desde la
administracion de bases de datos y sistemas hasta la
migracion y la administraciéon de Active Directory

y Microsoft 365, y la resiliencia de la seguridad
cibernética, Quest ayuda a los clientes a resolver

su préximo desafio de Tl ahora. Quest Software.
Donde el futuro se encuentra con el presente.
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